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 1 طاين مزكش صدًر گٌاىي الكتزًنيكي پارص

 .Copyright Amnafzar Co ©  تاؽذ. افضاس گغرش ؽشيف يي كهيح حمٕق يادي ٔ يعُٕي ايٍ عُذ يرعهك تّ ؽشكد ايٍ

 مقدمو 1

تا اعرفادِ اص تاؽذ.  ييتشاي َٕؽرٍ اعُاد  ْا پشداص ٔاژِذشيٍ  يكي اص يحثٕب Microsoft Wordافضاس  َشو

تا ؽٕد سا ايضاي ديجيرال ًَٕد.  افضاس ذذٔيٍ يي اعُادي كّ تا اعرفادِ اص ايٍ َشوذٕاٌ  گٕاْي انكرشَٔيكي يي

 :ؽٕد يي، يٕاسد صيش ذضًيٍ ايٍ كاس

 ذٕعظ ذُٓا ذٕاٌ اعًيُاٌ حاصم ًَٕد كّ عُذ  تا اعرفادِ اص ايضاي ديجيرال سٔي عُذ، يي: 1اصالت طند

 .َّ فشد ديگش فشد يٕسد َظش )يعُي ايضاكُُذِ( ايضا ؽذِ اعد

 ذٕاٌ اثثاخ ًَٕد كّ عُذ ذٕعظ چّ فشدي ايضا  تا اعرفادِ اص ايضاي ديجيرال سٔي عُذ، يي :2عدم انكار

 سا اَكاس ًَايذ. عُذ ذٕعظ ٔيذٕاَذ ايضاي  ي يك عُذ، ًَي ؽذِ اعد؛ تّ عثاسخ ديگش، ايضاكُُذِ

 آٌپظ اص ايضاي ذٕاٌ اعًيُاٌ حاصم ًَٕد كّ يك عُذ  تا اعرفادِ اص ايضاي ديجيرال يي :3تماميت 

 سٔي، ايضاي آٌدادِ َؾذِ اعد؛ صيشا دس صٕسخ ْشگَّٕ ذغييش دس يحرٕاي عُذ پظ اص ايضاي ذغييش 

 گشدد. َايعرثش يي عُذ

 كُيى. سا ذؾشيح يي Microsoft Word 2007 افضاس َشودس ايٍ عُذ، َحِٕ اعرفادِ اص گٕاْي انكرشَٔيكي دس 

 فزضيات اين طند 2

 صيش دس َظش گشفرّ ؽذِ اعد:فشضي دس ايٍ عُذ، َحِٕ اعرفادِ اص گٕاْي انكرشَٔيكي، تش اعاط عُاسيٕي 

تّ فشضي صذٔس گٕاْي انكرشَٔيكي يياَي اعد كّ اص يك يشكض  PKI_Testerَاو يانك گٕاْي، َاو فشضي »

. يافد ًَٕدِ اعددستا عغح اعًيُاٌ يك  "گٕاْي انكرشَٔيكي ايضا"يك  ParsSign Online CA 3 َاو

دس ايُجا، تاؽذ.  يي ParsSign ROOT CA، يشكض فشضي ParsSign Online CA 3 يشكضِ يشكض سيؾّ گٕاْيِ

 افضاس َشوؽذِ تا  ذذٔيٍتشاي ايضاي يك عُذ  گٕاْي خٕداص  PKI_Testerيانك گٕاْي 

2007 Microsoft Word ًَايذ اعرفادِ يي». 

 ايٍ عُذ دس عُاسيٕي ٔالعي، تايذ تّ يٕاسد صيش دلد ًَايذ: اص تُاتشايٍ، خٕاَُذِ تّ يُظٕس اعرفادِ

                                                   

 

 

1 Authenticity 
2 Non-repudiation 
3 Integrity 



 Microsoft Office Word 2007 2 افشار راىنماي اطتفاده اس گٌاىي الكتزًنيكي در نزم

 .Copyright Amnafzar Co ©  تاؽذ. افضاس گغرش ؽشيف يي يرعهك تّ ؽشكد ايٍ كهيح حمٕق يادي ٔ يعُٕي ايٍ عُذ

 تّ جاي ، َاو صادسكُُذِ گٕاْي"ParsSign Online CA 3" يشكض 

 "ParsSign Private Intermediate Bronze CA -G2" تاؽذ؛ يعُي فيهذ  ييIssuer گٕاْي، يمذاس 

"ParsSign Private Intermediate Bronze CA -G2" .داسد 

  ِتّ جاي "صذٔس گٕاْييشكض  َاو صادسكُُذِ گٕاْي ،ParsSign ROOT CAيشكض " 

 "Islamic Republic of Iran Root CAتاؽذ؛ يعُي فيهذ  " ييIssuer  ٍگٕاْي، يمذاساي 

"Islamic Republic of Iran Root CA  "تاؽذ. 

 تّ جاي دس عُاسيٕي ٔالعي PKI_Tester ، يعُي َايي كّ؛ گشدد ركش ييَاو فشد يانك گٕاْي انكرشَٔيكي 

 اعد. ليذ ؽذِگٕاْي  Subjectدس فيهذ 

" ParsSign Online CA 3سٔ، تشاي اعرفادِ اص ايٍ عُذ دس عُاسيٕي ٔالعي، دس ادايّ عُذ، تّ جاي " اص ايٍ

 " تايذParsSign ROOT CAتّ جاي "، "ParsSign Private Intermediate Bronze CA -G2تايذ "

 "Islamic Republic of Iran Root CAٔ ،"  تّ جايPKI_Tester .تايذ َاو يانك گٕاْي سا يؾاْذِ ًَاييذ  

 نياس مزاحل پيش 3

 سا اَجاو دْيى:تايذ يشاحم صيش Word 2007  افضاس لثم اص اعرفادِ اص يك گٕاْي دس َشو

 ؛رًي طيظتم ىاي الكتزًنيكي مزاكش صدًر گٌاىي نصب گٌاىي .1

  ؛(در صٌرت نياس) كي پارصتٌكن  1انداس راهنصب  .2

 .(ParsKey CSP) كي پارص 2رمشنگاريطزًيض  ي كننده فزاىمنصب  .3

تاؽذ، ايا تشاي تشسعي صحد ايضاي اعُاد  گاَّ فٕق انضايي يي ، يشاحم عWordّتشاي ايضا ًَٕدٌ اعُاد 

 تاؽذ. ًَي عٕؤ  دٔؤ َياصي تّ يشاحم  تٕدِ، ذُٓا يشحهّ أل انضايي Wordافضاس  دس َشو

1-3 طيظتم رًي ىاي الكتزًنيكي مزاكش صدًر گٌاىي گٌاىي نصب 

عايٍ،  اعرفادِ اص يك گٕاْي انكرشَٔيكي صادسؽذِ ذٕعظ يشكض صذٔس گٕاْي انكرشَٔيكي پاسط تّ يُظٕس

يشكض دٔنري صذٔس گٕاْي انكرشَٔيكي سيؾّ سا انكرشَٔيكي   ايٍ يشكض ٔ گٕاْيانكرشَٔيكي   گٕاْيتايذ 

                                                   

 

 
1 Driver 
2 Cryptography Service Provider (CSP) 



 3 طاين مزكش صدًر گٌاىي الكتزًنيكي پارص

 .Copyright Amnafzar Co ©  تاؽذ. افضاس گغرش ؽشيف يي كهيح حمٕق يادي ٔ يعُٕي ايٍ عُذ يرعهك تّ ؽشكد ايٍ

عُذ "ساًُْاي َصة تشاي آگاْي اص َحِٕ اَجاو ايٍ كاس، تّ  .عيغرى َصة ًَاييى سٔيدسيافد ٔ 

 عايم ٔيُذٔص" يشاجعّ ًَاييذ. ْاي انكرشَٔيكي يشاكض صذٔس گٕاْي دس عيغرى گٕاْي

2-3 كي انداس تٌكن پارص نصب راه 

تش(، سٔي دس ايٍ عُذ فشض تش ايٍ اعد كّ گٕاْي انكرشَٔيكي ٔ صٔج كهيذ خصٕصي يانك گٕاْي )كاس

  كي رخيشِ ؽذِ اعد. افضاسي پاسط ذٕكٍ عخد

 ٍْاي عشي  دس صٕسذي كّ اص ذٕكB ًَاييى،  كي( اعرفادِ يي كي )جذيذذشيٍ عشي ذٕكٍ پاسط پاسط

 تاؽذ. اَذاص ذٕكٍ ًَي َياصي تّ َصة ساِ

 ٍْاي عشي  دس صٕسذي كّ اص ذٕكA تايذ اترذا  تشاي اعرفادِ اص ذٕكٍ، ًَاييى ييكي اعرفادِ  پاسط

كي تّ عُذ  اَذاص ذٕكٍ پاسط تشاي آگاْي اص َحِٕ َصة ساِ سا سٔي عيغرى َصة ًَاييى.آٌ اَذاص  ساِ

 كي" يشاجعّ ًَاييذ. اَذاص ذٕكٍ پاسط "ساًُْاي َصة ساِ

3-3 كي رصپا رمشنگاري كننده طزًيض فزاىمنصب  

سٔي  كي سطپا سيضَگاسي عشٔيظكُُذِ  فشاْى، تايذ Wordافضاس  كي دس َشو تّ يُظٕس اعرفادِ اص ذٕكٍ پاسط

عشٔيظ كُُذِ  فشاْىعُذ "ساًُْاي َصة افضاس تّ  ايٍ َشوتشاي آگاْي اص َحِٕ َصة  عيغرى َصة گشدد.

 كي" يشاجعّ ًَاييذ. پاسطسيضَگاسي 

 Word 2007افشار  اطتفاده اس گٌاىي الكتزًنيكي در نزم 4

 ؛ؽٕد اعرفادِ يي عُذ يتّ يُظٕس ايضاؽذِ سٔي ذٕكٍ،  رخيشِ كهيذ خصٕصياص  Word 2007افضاس  دس َشو

 گشدد. تا اعرفادِ اص کهيذ خصٕصي يرُاظش تا گٕاْي ايضا يي عُذدس ٔالع، 

1-4 امضاي طند 

 تاؽذ: تّ صٕسخ صيش يي Word 2007افضاس  يشاحم ايضاي يك عُذ دس َشو

 َٕيغيى. يي  Wordافضاس دس َشوسا يرٍ عُذ يٕسد  .1

 .ًَاييى ييعيغرى يرصم   USBدسگاِ ذٕكٍ خٕد سا تّ پظ اص اذًاو َگاسػ يرٍ،  .2
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 .Copyright Amnafzar Co ©  تاؽذ. افضاس گغرش ؽشيف يي يرعهك تّ ؽشكد ايٍ كهيح حمٕق يادي ٔ يعُٕي ايٍ عُذ

 گضيُّ ،Prepareيُٕي  ًَاييى. عپظ اص كهيك يي Office ياَُذ ؽكم صيش، سٔي دكًّ .3

 Add a Digital Signature  ًَاييى. ييسا اَرخاب 

 

 ًَاييى. كهيك يي OKؽذِ )ؽكم صيش(، سٔي دكًّ  ظاْشُجشِ پدس  .4

 

لثم اص ايضاي يك عُذ، تايذ آٌ سا دس فشيري رخيشِ ًَاييى كّ اص ايضاي ديجيرال پؾريثاَي ًَايذ.  .5

كهيك  YESگشدد كّ دس آٌ سٔي دكًّ  صيش ظاْش ييُجشِ تشاي ايٍ يُظٕس، پظ اص يشحهّ لثم، پ

 ًَاييى. يي

 

  



 5 طاين مزكش صدًر گٌاىي الكتزًنيكي پارص

 .Copyright Amnafzar Co ©  تاؽذ. افضاس گغرش ؽشيف يي كهيح حمٕق يادي ٔ يعُٕي ايٍ عُذ يرعهك تّ ؽشكد ايٍ

يؾخص ًَٕدِ  ايضاؽذِعُذ َايي دنخٕاِ تشاي ٔ عاصي  يحم رخيشِؽذِ )ؽكم صيش(،  ظاْشُجشِ پدس  .6

 ًَاييى. كهيك يي Saveٔ سٔي دكًّ 
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 .Copyright Amnafzar Co ©  تاؽذ. افضاس گغرش ؽشيف يي يرعهك تّ ؽشكد ايٍ كهيح حمٕق يادي ٔ يعُٕي ايٍ عُذ

دلد كُيذ، كُيى.  يرُي دنخٕاِ سا تّ عُٕاٌ دنيم ايضاي عُذ ٔاسد يي ،)ؽكم صيش( ؽذِ ظاْشُجشِ پدس  .7

 گشدد. ايٍ يرٍ دس صياٌ تشسعي صحد ايضا، تّ عُٕاٌ دنيم ايضاي عُذ ظاْش يي

 

دس صٕسخ ذًايم تّ  .ًَايؼ دادِ ؽذِ اعدفشض جٓد ايضا  پيؼ انكرشَٔيكيگٕاْي  دس ايٍ پُجشِ،

)ؽكم  اي اَرخاب گٕاْي ًَاييى ذا كادس يحأسِ كهيك يي Changeاعرفادِ اص گٕاْي ديگش، سٔي دكًّ 

كّ كهيذ خصٕصي  ييْاذًاو گٕاْيظاْش ؽذِ ٔ گٕاْي يٕسد َظش سا اَرخاب ًَاييى. دس ايٍ كادس،  صيش(

دکًّ سٔي ٔ  ًَٕدِگٕاْي يٕسد َظش سا اَرخاب ؽٕد؛  ًَايؼ دادِ يئجٕد داسد ٍ ذٕك دسْا  آٌيرُاظش 

OK (ذٕكٍ ٔجٕد داسد دسيك گٕاْي  ذُٓا، ؽكم صيشدس يا  يثالدس دلد كُيذ، ) ًَاييى كهيك يي. 

 

  



 7 طاين مزكش صدًر گٌاىي الكتزًنيكي پارص

 .Copyright Amnafzar Co ©  تاؽذ. افضاس گغرش ؽشيف يي كهيح حمٕق يادي ٔ يعُٕي ايٍ عُذ يرعهك تّ ؽشكد ايٍ

 ًَاييى. كهيك يي Signپظ اص اَرخاب گٕاْي، دس ؽكم صيش سٔي دكًّ  .8

 

 ًَاييى. كهيك يي  OKكذ ذٕكٍ سا ٔاسد ًَٕدِ ٔ سٔي دكًّ  ؽذِ )ؽكم صيش(، پيٍ دس پُجشِ ظاْش .9

 

تاؽذ. تغرگي تّ  ايضاي عُذ ييفشايُذ گشدد كّ َؾاَذُْذِ  پُجشِ صيش ظاْش ييپظ اص يشحهّ لثم،  .10

 فشايُذ ايضاي عُذ يًكٍ اعد اَذكي عٕل تكؾذ.حجى عُذ ايضاؽَٕذِ، 

 

  



 Microsoft Office Word 2007 8 افشار راىنماي اطتفاده اس گٌاىي الكتزًنيكي در نزم

 .Copyright Amnafzar Co ©  تاؽذ. افضاس گغرش ؽشيف يي يرعهك تّ ؽشكد ايٍ كهيح حمٕق يادي ٔ يعُٕي ايٍ عُذ

 ًَاييى. كهيك يي  OKگشدد كّ دس آٌ سٔي دكًّ  ك عًهياخ ايضا، پياو صيش ظاْش ييپظ اص اذًاو يٕف .11

 

 .)ياَُذ ؽكم صيش( ٕدؽ    ظاْش يي عُذ دس َٕاس پاييٍ ايضا آيكٍ ،عًهياخ ايضا اذًاوپظ اص  .12

 

دس کّ  )ياَُذ ؽكم تالا( ؽٕد ييظاْش ساعد عُذ ايضا دس عًد  پُم، ايضا آيكٍ سٔيکشدٌ  تا کهيک .13

 ايٍ عُذ سا يؾاْذِ ًَٕد. گاٌذٕاٌ گٕاْي ايضاکُُذ ييآٌ 

تاؽذ،  ذٕاَذ ذٕعظ چُذيٍ فشد ايضا گشدد. سٔيّ ايضاي چُذگاَّ، ؽثيّ يشاحم فٕق يي يك عُذ يينكتو: 

 گشدد. يكي اص افشاد تشاي ايضاي عُذ اعرفادِ يي  تذيٍ ذشذية كّ دس ْش يشحهّ، اص گٕاْي

. جٓد ٔيشايؼ يجذد عُذ، ايضاي آٌ گشدد ييغيش لاتم ٔيشايؼ آٌ عُذ  پظ اص ايضاي يك عُذ، تٌجو:

 .يشاجعّ ًَاييذ( 3-4 )تشاي ايٍ يُظٕس، تّ تخؼ  حزف ؽٕدتايذ 
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 .Copyright Amnafzar Co ©  تاؽذ. افضاس گغرش ؽشيف يي كهيح حمٕق يادي ٔ يعُٕي ايٍ عُذ يرعهك تّ ؽشكد ايٍ

2-4 بزرطي صحت امضاي طند 

 ًَاييى: اخرياس داسيى، تشاي تشسعي صحد ايضاي آٌ تّ صٕسخ صيش عًم يئلري يك عُذ ايضاؽذِ دس 

 ًَاييى. تاص يي Wordافضاس  عُذ يٕسد َظش سا ذٕعظ َشو .1

 ًَاييى. ياَُذ ؽكم صيش، دس َٕاس پاييٍ عُذ، سٔي آيكٍ ايضا كهيك يي .2

 كُُذِ كهيك ًَٕدِ ٔ دس نيغد ، سٔي َاو ايضاعُذ دس پُم ايضاي تاصؽذِ دس عًد ساعد .3

    ًَاييى. كهيك يي Signature Detailsي آٌ، سٔي گضيُّ  تاصؽَٕذِ

 

  



 Microsoft Office Word 2007 11 افشار راىنماي اطتفاده اس گٌاىي الكتزًنيكي در نزم

 .Copyright Amnafzar Co ©  تاؽذ. افضاس گغرش ؽشيف يي يرعهك تّ ؽشكد ايٍ كهيح حمٕق يادي ٔ يعُٕي ايٍ عُذ

)ؽكم صيش(، جضئياخ ايضا اص جًهّ صحد آٌ َؾاٌ دادِ ؽذِ اعد. تشاي ًََّٕ، ظاْشؽذِ پُجشِ دس  .4

ذٕاَيى  فشد ايضاكُُذِ يي  ْيتشاي تشسعي گٕا دُْذِ صحد ايضاي سٔي عُذ اعد. ؽكم صيش َؾاٌ

 ذٕاَيى سٔي  تشاي تشسعي جضئياخ ايضا ييكهيك ًَاييى.  Viewدكًّ سٔي 

See the additional signing information that was collected  ًّكهيك ًَاييى. دس پاياٌ، سٔي دك

Close  ًَاييى. كهيك يي 

 

  



 11 طاين مزكش صدًر گٌاىي الكتزًنيكي پارص

 .Copyright Amnafzar Co ©  تاؽذ. افضاس گغرش ؽشيف يي كهيح حمٕق يادي ٔ يعُٕي ايٍ عُذ يرعهك تّ ؽشكد ايٍ

3-4 ي طندحذف امضا 

، Wordافضاس  ٔ تا حزف يك ايضا دس َشو َاپزيش اعد عًم حزف ايضاي عُذ، عًهي تشگؾدتٌجو: 

 ًَٕد. ( Undoذٕاٌ عًهياخ حزف ايضا سا خُثي ) ًَي

 عًم ًَاييى:صيش تايذ تّ صٕسخ تشاي حزف ايضا 

 ًَاييى. تاص يي Wordافضاس  َشو ذٕعظعُذ يٕسد َظش سا  .1

دس پُم ايضاي تاصؽذِ دس  .ًَاييى ييايضا كهيك  آيكٍسٔي ياَُذ ؽكم صيش، دس َٕاس پاييٍ عُذ،  .2

 Removeي آٌ، سٔي  كُُذِ كهيك ًَٕدِ ٔ دس نيغد تاصؽَٕذِ عًد ساعد، سٔي َاو ايضا

Signature  ًَاييى. كهيك يي    

 

  



 Microsoft Office Word 2007 12 افشار راىنماي اطتفاده اس گٌاىي الكتزًنيكي در نزم

 .Copyright Amnafzar Co ©  تاؽذ. افضاس گغرش ؽشيف يي يرعهك تّ ؽشكد ايٍ كهيح حمٕق يادي ٔ يعُٕي ايٍ عُذ

 گشدد. ، ايضاي سٔي عُذ حزف ييYesدس پُجشِ تاصؽذِ )ؽكم صيش(، دس صٕسخ كهيك سٔي دكًّ  .3

 

 ًَاييى. كهيك يي OKگشدد. دس پاياٌ، سٔي دكًّ  پياو صيش يثُي تش حزف يٕفك ايضاي عُذ ظاْش يي .4

  


